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EVROPSKA REGULACIJA ZASTITE
PODATAKA NA INTERNETU

Pravo na privatnost je posebno ugroZeno pojavom novih informacionih teh-
nologija. U vremenu koje karakterise obrada ogromne kolicine najrazlicitijih
podataka, tzv. eri velikih podataka, licni podaci se tretiraju kao najznacaj-
niji resurs. Internet je omogucio pristupanje podacima koji se mogu zlou-
potrebiti. Prepoznajuci opasnosti koje internet sobom nosi, clanice Evropske
unije su preduzele brojne znalajne aktivnosti sa ciljem da se zastite prava
korisnika interneta i da im obezbede sigurnost na mrezama. U ovom radu
su predstavljene odredbe i principi zastite podataka o licnosti i privatno-
sti na internetu sadrzane u Evropskoj konvenciji za zastitu ljudskih prava
i osnovnih sloboda, Direktivi 95/46, Povelji Evropske unije o osnovnim pra-
vima, Direktivi 2002/58, Direktivi 2016/680 i Uredbi 2016/679. Konvencije,
uredbe i direktive se razmatraju da bi se utvrdilo u kojoj je meri Evropska
unija uspela u svojoj nameri na pronade adekvatnu pravnu regulativu zasti-
te podataka na internetu.

Klju¢ne reci: internet, onlajn pretnje, podatak o licnosti, pravni akti Evropske
unije, privatnost

1. UVOD

Internet je revolucionarni pronalazak cije zile prodiru u gotovo
sve sfere covekovog postojanja i rada (Sarki¢ et al. 2007, 120). U sve-
tu koji se menja neverovatnim tempom, tehnoloske inovacije desava-
ju nam se pred o¢ima. Kako tehnologija napreduje, cesto se zapitamo
kako smo uopste ziveli bez telefona, tableta, interneta. Kako smo ispu-
njavali dane, no¢i, vikende (Kol 2021, 15)?

" Autorka je studentkinja osnovnih akademskih studija na Pravnom fakultetu
Univerziteta u Beogradu, marijavojisavljevic2003@gmail.com.

105



Eudaimonia — Vol. 8 No. 1 « 2024

Zivot u 21. veku nezamisliv je bez tehnologije i interneta. Svo-
jom pojavom internet je doneo brojne pogodnosti koje su olaksale od-
vijanje svakodnevnog zivota. Covek ga koristi da u¢i, da se zabavlja,
trguje, kupuje, trazi ili nudi zaposlenje, pa ¢ak i da obavlja svoje redov-
ne poslove (Sarki¢ et al. 2007, 120). Sve informacije su nam na dohvat
ruke, mozemo komunicirati sa bilo kim na svetu, a virtuelni svet je
postao sastavni deo naseg stvarnog zivota. Nema vise gledanja sporog
ucitavanja podataka, lutanja po bibliotekama kako bismo pronasli neku
informaciju, slanja pisama... Sada ve¢inu problema re§avamo kod kuce,
uz pomo¢ nekoliko klikova.

Istovremeno, ljudi uglavnom nisu svesni svih negativnih strana
interneta i Cesto sami sebe nepromisljeno ¢ine lakom metom raznih
zloupotreba. Danas pojedinac, $ta god da uradi, bilo da se ti¢e njego-
vog poslovnog, porodi¢nog ili ljubavnog Zivota, ne moze a da to ne
podeli sa svima putem drus$tvenih mreZa i sav sadrzaj podeljen putem
interneta postaje lako dostupan svima. Privatnost na internetu jedva da
postoji i u najve¢em broju slu¢ajeva mi smo ti koji je narusavamo svo-
jim neodgovornim ponasanjem (Milovanovi¢ 2019). Korisnici drus-
tvenih mreza naj¢e$¢e ne razmatraju opasnost zloupotrebe ostavljenih
podataka i olako smatraju da nisu ugroZeni.

Na taj na¢in mreze postaju jedinstvene socijalne platforme sa
velikom bazom razmene li¢nih podataka. Nesmotrenost na mreza-
ma uzrokovala je mnoge incidente $irokog spektra, $to je uticalo da
internet korisnici po¢nu da izrazavaju zabrinutost zbog znacajnog
objavljivanja i kori$¢enja njihovih li¢cnih podataka (Acquisti, Gross
2006). Li¢ni podaci se cesto distribuiraju bez znanja korisnika, dok
fotografije mogu da se iskoriste ne samo za zlonamerna prikaziva-
nja ve¢ i za prepoznavanje lica, $to je posebno interesantno drzavnim
organima (Baltezarevi¢ 2015, 243). Zbog kori$¢enja moderne tehno-
logije Zivimo u potpuno povezanom svetu, u kome skoro svaki potez
ostavlja digitalni trag. Lako je navi¢i se na nove funkcionalnosti, ali
takode moramo da razmotrimo i opasnosti koje idu podruku sa teh-
noloskim napretkom, a jo$ vaznije je da pronademo nacin kako da se
od njih zastitimo (Kol 2021, 7).

Cilj ovog rada je da istrazimo traganje Evrope za adekvatnom
pravnom regulativom zastite podataka na internetu. Osim toga, u radu
¢e biti obradene i teme koje se ticu toga na koje sve nacine ostavljamo
podatke na internetu, kao i pitanje njihove zloupotrebe.
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2. PRIVATNOST NA INTERNETU -
ONLAJN PRETNJE

Privatnost se nac¢elno moze definisati kao pravo nekog lica da
odredeni krug podataka i informacija koje se na njega odnose sakrije
od oka javnosti. Jo$ je Aristotel u delu Politika istakao razliku izmedu
javne i privatne sfere. Prva se odnosi na organizaciju drzave i Zivota u
njoj, pa je samim tim od opsteg znacaja, a potonja se vezuje za licni i
porodi¢ni zivot, pa se tice pojedinca ili grupe pojedinaca, a ne drustva
u celini. Kako su se, u narednim vekovima, sve vise razvijale politicke,
drustvene i ekonomske prilike, razvijao se i koncept privatnosti. Vazno
je ista¢i da opstu evoluciju koncepta privatnosti karakteriSu i uspostav-
ljanje i izgradnja tzv. prava na privatnost. Prepoznavanje i priznavanje
prava na privatnost nastalo je iz potrebe da se obezbede $to efikasniji
mehanizmi zastite privatnosti jer su, sa drustvenim i tehnoloskim na-
pretkom, mogu¢nosti njene povrede postale sve dostupnije.

Jedan od lako dostupnih instrumenata pomocu kojeg se moze
povrediti pravo na privatnost jeste i internet (Popovi¢, Jovanovi¢ 2017,
123). Internet je omogucio pracenje komunikacija, analizu fotografija,
pristupanje licnim podacima korisnika i njihovo dalje distribuiranje,
bez saglasnosti i znanja osobe ¢iji su podaci. Otkrivanjem li¢nih po-
dataka korisnici sami doprinose stvaranju digitalnih zapisa o njima.
Tako ostavljene informacije i podaci sa korisnickog profila mogu biti
zloupotrebljeni na razli¢ite nacine. Podaci mogu da se iskoriste za
pri¢injavanje $tete korisnicima i eventualnu ucenu, kradu identiteta,
sajber nasilje i slicne oblike zloupotrebe (Baltezarovi¢ 2017, 244). U
vremenu koje karakteri$e obrada ogromne koli¢ine najrazlicitijih po-
dataka, tzv. eri velikih podataka, li¢ni podaci se tretiraju kao resurs.
Svoje ,,besplatne” usluge kompanije napla¢uju korisnicima tako $to za
uzvrat traze sve vise licnih podataka. Podaci o korisnicima, njihovim
aktivnostima i ponasanju na internetu koriste se za analizu i kreiranje
licnih socijalno-psiholoskih profila, ciljano plasiranje komercijalnih
proizvoda prilagodenih individualnim karakteristikama i potrebama
korisnika, za prodaju kompanijama ili servisima. (Kuzmanovi¢ 2019,
https://digitalni-vodic.ucpd.rs/ zastita-licnih-podataka-i-privatnosti-na-
internetu/?Ing=lat). Dakle, koliko god da je okolnost da su od svega
udaljeni ,,samo jedan klik” ljudima ucinila Zivot lak$im i udobnijim,
toliko ih je i izlozila riziku da njihovi li¢ni podaci i privatne informa-
cije lako zavrde kod onih kojima nisu namenjeni. Da bi se stekla slika
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o dostupnosti podataka i ugrozenosti privatnosti na internetu, dovolj-
no je setiti se samo nekoliko poznatih, relativnho novijih sluc¢ajeva. U
julu 2017. godine u Svedskoj je izbio skandal kada se saznalo da je
dve godine ranije $vedska transportna agencija na jedan klaud server
postavila, a zatim greskom elektronskom postom neovlasé¢enim licima
poslala baze podataka sa imenima, fotografijama i ku¢nim adresama
miliona $vedskih drzavljana, ukljuc¢ujuéi i pripadnike tajnih jedinica
policije i vojske, u¢esnika programa zastite svedoka...! U maju 2014.
godine ¢uvena plaforma za kupovinu putem interneta eBay objavila je
da je bila zrtva hakerskog napada usmerenog na preuzimanje imena,
adresa, datuma rodenja i kriptozasti¢enih lozinki oko 145 miliona ko-
risnika ove platforme.

Svemu tome treba dodati i rizike kojima se korisnici interneta
ponekad sami izlazu nedovoljno pazljivim skladi$tenjem podataka na
udaljenim serverima ili postavljanjem li¢nih, odnosno privatnih in-
formacija na raznim dru$tvenim mreZama (Popovi¢, Jovanovi¢ 2017,
123-124). Privatnost korisnika, na primer, na Fejsbuku, narusena je
samom objavom bilo kojih informacija na toj drustvenoj mrezi. Te
informacije automatski pripadaju toj kompaniji i ostaju sacuvane u
njihovim serverima, ¢ak i u slucaju gasenja naloga. Da bi se kreirao
nalog na toj, kao i na ostalim drustvenim mreZama, korisnik mora da
navede svoje ime, e-adresu, datum rodenja i pol i one spadaju u javno
dostupne informacije. Osim navedenih, u javno dostupne informacije
spadaju i profilna slika, mreza, korisni¢ko ime i korisnicki ID i te in-
formacije su dostupne svima na internetu. Te informacije mogu biti
zloupotrebljene i korisnik moze biti izloZen riziku od krade identiteta.
Krada identiteta najcesce je zlocin za finansijsku dobit.

Takode, kada korisnik objavi fotografiju ili video-zapis, to
omogucava i dobijanje dodatnih podataka poput vremena, datuma i
mesta fotografisanja ili pravljenja video-zapisa. Podaci se prikupljaju i
sa racunara, mobilnog telefona ili nekog drugog uredaja posredstvom
koga se pristupa internetu. U te podatke mogu da spadaju lokacija,
vrsta pretrazivaca ili stranice koje korisnici posecuju. Zanimljivo je
i to da se na vecini sajtova drustvenih mreza od korisnika zahteva
da prihvate polisu o uslovima kori$¢enja, pre nego $to mu dopuste
da koriste njihove usluge. Kontroverzno je to $to polisa o uslovima
kori$¢enja koju korisnik mora da prihvati ¢esto sadrzi klauzule koje

1 Vige o tome: Khandelwal Swati, Sweden Accidentally Leaks Personal Details
of Nearly All Citizens 2017. https://thehackernews.com/2017/07/sweden-data-breach.html.
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dozvoljavaju operatorima drustvenih mreza da skladiste podatke o
korisnicima, ili da ih ¢ak dele tre¢im licima, najé¢es¢e marketinskim
kompanijama. U ve¢ini sluc¢ajeva, polise su koncipirane tako da su
za korisnika nerazumljive i preobimne, pa ih naj¢esce prihvata i ne
¢itajuci ih (Popovi¢ 2016, 37-41).

Svi ti rizici, koji ne iscrpljuju sve opasnosti po li¢cne podatke i
privatnost sa kojima se korisnici interneta susrecu prilikom gotovo
svakog kori$¢enja svetske mreze, dovoljno upecatljivo ukazuju na po-
trebu uspostavljanja i razvoja instrumenata i mehanizama pravne za-
$tite podataka o li¢nosti i privatnosti na internetu, $to ¢e biti tema u
nastavku rada (Popovi¢, Jovanovi¢ 2017, 124).

3. EVROPSKA REGULACIJA
ZASTITE PODATAKA NA INTERNETU

Trenutno vazedi pravni okvir zastite podataka o li¢nosti u pravu
Evropske unije (EU) rezultat je viSedecenijske evolucije.

Prvi implus za izgradnju tog pravnog okvira dosao je spolja.
Organizacija za ekonomsku saradnju i razvoj je 1980. godine usvojila
Preporuke o smernicama za zastitu privatnosti i prekogranicni protok
licnih podataka. Smernice nisu imale pravno obavezuju¢i karakter, tako
da nisu u znacajnijoj meri doprinele harmonizaciji pravnog okvira za
zadtitu licnih podataka u drzavama c¢lanicama Organizacije. Nesto zna-
¢ajniji korak ucinjen je godinu dana kasnije — 1981. godine, kada je
pod okriljem Saveta Evrope sacinjena Konvencija o zastiti lica u od-
nosu na automatsku obradu podataka. Predlaga¢ Konvencije je imao
nameru da zemlje potpisnice usklade svoja nacionalna zakonodavstva
sa osnovnim nacelima i preporukama sadrzanim u ovom dokumentu.
Postujuci vladavinu prava, ljudska prava i osnovne slobode, cilj Kon-
vencije je bio da poveZe svoje ¢lanice, da prosiri zastitu osnovnih prava
i sloboda pojedinca, narocito njegovog prava na privatnost prilikom
automatske obrade njegovih li¢nih podataka (Bosni¢ 1998, 27). Kon-
venciji, koja je stupila na snagu 1985. godine, brzo su pristupile i neke
drzave ¢lanice (tadasnje) Evropske ekonomske zajednice (EEZ), pa se

2 Podatak o licnosti je svaki podatak o ¢oveku. To moze biti, na primer, po-
datak o imenu lica, adresi, sedistu, broju telefona, podatak o obrazovanju, podatak o
zaradi, podatak o imovini, podatak o nacionalnoj pripadnosti, podatak o bolesti od
koje se leci.
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ocekivalo da ¢e u kratkom roku sve drzave ¢lanice iskazati saglasnost
na obavezanost Konvencijom. Kako se to za prvih pet godina vazenja
konvencije nije desilo, Evropska komisija je pristupila izradi direktive
kojom bi se osnovna pitanja zastite podataka na jednoobrazan nacin
uredila u EEZ. Poduhvat Evropske komisije je okonc¢an 1995. godi-
ne usvajanjem Direktive 95/46. Nesto vise od jedne decenije kasnije,
Savet EU je doneo Okvirnu odluku 2008/977/JHA o zastiti podataka
o li¢nosti obradenih u okviru policijske i pravosudne saradnje u kri-
vi¢nim stvarima, kojom se nastojala posti¢i minimalna harmonizacija
propisa u oblasti zastite podataka koji su se ticali tadasnjeg tzv. treceg
stuba EU.3 Evolucija pravnog okvira za zaititu podataka nastavljena je
i nakon stupanja na snagu Lisabonskog sporazuma nedavnim usvaja-
njem Uredbe 2016/679, koja ¢e zameniti Direktivu 95/46, i Direktive
2016/680, koja ¢e zameniti Okvirnu odluku 2008/977/JHA (Popovi¢,
Jovanovi¢ 2017, 130-131).

U nastavku rada predstavicemo odredbe i principe zastite po-
dataka o li¢nosti i privatnosti na internetu sadrzane u Evropskoj kon-
venciji za zastitu ljudskih prava i osnovnih sloboda, Direktivi 95/46,
Povelji EU o osnovnim pravima, Direktivi 2002/58, Direktivi 2016/680
i Uredbi 2016/679.

3.1. Evropska konvencija za
zastitu ljudskih prava i osnovnih sloboda

Evropska konvencija za zastitu ljudskih prava i osnovnih slo-
boda (EKLJP) jeste medunarodni ugovor donet pod okriljem Saveta
Evrope 4. novembra 1950. godine i kasnije sukcesivno menjan i dopu-
njavan protokolima, koji ¢ine sastavni deo Konvencije. EKLJP je do-
neta po ugledu na Univerzalnu deklaraciju o pravima ¢oveka iz 1948.
godine, koju je usvojila Generalna skupstina Ujedinjenih nacija. EKL]JP
je stupila na snagu 1953. godine i obavezuje sve ¢lanice Saveta Evrope.
Nadzor i kontrola nad sprovodenjem EKL]JP i njenih protokola u nad-
leznosti su Evropskog suda za ljudska prava.* Nacrt konvencije Saveta

3 Evropsku uniju ¢ine tzv. tri stuba. Prvi stub ¢ine tri medunarodne organiza-
cije (Evropska zajednica za ugalj i ¢elik, Evropska ekonomska zajednica i Evropska za-
jednica za atomsku energiju). Drugi stub predstavlja zajednicka spoljna i bezbednosna
politika EU, dok tre¢i stub ¢ine policijska i pravosudna saradnja u krivi¢nim stvarima.

4 Evropski sud za ljudska prava je medunarodni sud sa sedi$tem u Strazburu.
Broj sudija je jednak broju zemalja ¢lanica Saveta Evrope koje su ratifikovale Konven-
ciju o zadtiti ljudskih prava i osnovnih sloboda. Sudije Evropskog suda za ljudska prava
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Evrope tezio je tome da se postigne da obrada licnih podataka zado-
volji odredeni minimalni standard ispravnosti i zakonitosti obrade, da
gradani dobiju moguc¢nost da se obaveste o obradivanim podacima i
da mogu da traze njihovu ispravku i neke druge intervencije. Formu-
lisana su nacela zastite podataka, medu kojima su i sledeca: da se li¢-
ni podaci smeju obradivati samo u svrhe za koje su prikupljeni, da se
smeju obradivati samo dok za tim postoji potreba, da podaci moraju
da budu azurirani, da svako ima pravo da bude obavesten o podacima
koji se obraduju (Sarki¢ et al. 2007, 153).

Pravni osnov za jemstvo zastite podataka i privatnosti na inter-
netu sadrzan je u ¢lanu 8 EKLJP. Ta odredba nosi naziv ,,Pravo na po-
$tovanje privatnog i porodi¢nog Zivota” i ona garantuje da svako ima
pravo na postovanje svog privatnog i porodi¢nog Zivota, doma i prepi-
ske (st. 1) i da se javne vlasti ne¢e mesati u vr§enje tog prava, sem ako
to nije u skladu sa zakonom i neophodno u demokratskom drustvu u
interesu nacionalne bezbednosti, javne bezbednosti ili ekonomske do-
brobiti zemlje, radi sprecavanja nereda ili kriminala, zastite zdravlja ili
korala ili radi zastite prava i sloboda drugih (st. 2).

Mozemo primetiti da se u samoj odredba ¢lana 8 EKLJP ne po-
minje eksplicitno zastita privatnosti na internetu. Norma je formuli-
sana na opsti nacin, pa je upravo takva opsta formulacija omogucila
EKLJP da, u skladu sa tehnoloskim napretkom evropskog drustva, pod
domasaj te odredbe podvede i povrede prava na privatnost koje se de-
$avaju na internetu.

3.2. Direktiva 95/46

Direktiva® o zadtiti lica u odnosu na obradu li¢nih podataka i
slobodnom prometu tih podataka (Direktiva 95/46) usvojena je 1995.

deluju samostalno i ne predstavljaju nijednu zemlju, mada svaka drzava ima po jednog
¢lana koji je izabran od Parlamentarne skupstine Saveta Evrope. U radu sa predstav-
kama sud saraduje sa Sekretarijatom, koji uglavnom ¢ine pravnici iz zemalja ¢lanica.
Oni su takode potpuno nezavisni od naloga svojih drZava i ne smeju da predstavljaju
podnosioce predstavki. Sud primenjuje EKLJP. Njegov zadatak je da obezbedi da drza-
ve ¢lanice postuju pravila koja su navedena u konvenciji. On to sprovodi tako §to raz-
matra predstavke podnete od pojedinaca ili ponekad drzava. Presude su obavezujuce:
drzava na koju se presuda odnosi je u obavezi da deluje u skladu sa njom i o tome se
stara Komitet ministara koji, ako je potrebno, vrsi politicki pritisak na drzavu da izvrsi
odluku suda. Osim presuda, sud iznosi i savetodavna misljenja.

> Direktiva, kao sekundarni izvor prava EU, po pravilu ne stvara neposredno
prava i obaveze za fizicka i pravna lica, ve¢ su njihovi adresati drzave ¢lanice. Dakle,
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godine. Njoj je prethodila Konvencija o zastiti lica u odnosu na auto-
matsku obradu podataka iz 1985. godine. Predlaga¢ konvencije je imao
nameru da zemlje potpisnice usklade svoja nacionalna zakonodavstva
sa osnovnim nacelima i preporukama sadrzanim u tom dokumentu.
Budud¢i da je do pocetka 1990. godine svega Sest od 12 drzava ¢lanica
(tadasnje) EEZ iskazalo saglasnost na obaveznost konvencijom, Evrop-
ska komisija je pristupila izradi Direktive 95/46 sa namerom da ujed-
naci nivo zastite prava na privatnost u EEZ (Poglavlje 3).

Direktiva 95/46 izrazava teznju da se ostvare dva osnovna cilja:
1) zastita osnovnih ljudskih prava i sloboda, i to naro¢ito zastita prava
na privatnost u kontekstu obrade li¢nih podataka, i 2) slobodan pro-
met podataka o licnosti izmedu drzava ¢lanica EU (¢l. 1).

Direktiva 95/46 se primenjuje na svaku obradu li¢nih podataka,
a ne samo na automatizovanu (¢l. 3).

Klju¢ne kategorije lica ¢ija su prava i obaveze uredene Direk-
tivom 95/46 jesu lica ¢iji se podaci obraduju® i nadzornici.” Osnovna
prava lica c¢iji se podaci obraduju su pravo na obavestenost, pravo na
pristup prikupljenim podacima i pravo na protest.

U vezi sa pravom na obavestenost lica ¢iji se podaci obraduju
izdvajamo ¢lanove 10 i 11 Direktive 95/46. U Direktivi 95/46 razliku-
ju se dve situacije: kada se podaci prikupljeni neposredno od lica ¢iji
se podaci obraduju (¢lan 10) i kada su ti podaci prikupljeni posred-
nim putem (¢l. 11). Direktivom 95/46 se prosiruju obaveze obradi-
vaca podataka, obavezujuci ga da subjektu od koga bi da prikupi po-
datke ve¢ prilikom prikupljanja informacija pruzi bitne informacije o

direktiva obavezuje drZave ¢lanice da donesu propise kojima ¢e ostvariti ciljeve sadr-
zane u datoj direktivi. Postupak donogenja direktive naziva se njenom transpozicijom.
Kako je rok za transpoziciju Direktive 95/46 istekao krajem oktobra 1998. godine, sve
drzave ¢lanice EU su usvojile odgovarajuce propise kojima ostvaruju ciljeve utvrdene
u toj direktivi.

6 Prema Directive 95/46/EC on the protection of persons in connection with
the processing of personal data OJ L 281 of 23/11/1995, Art 2 (a), lice ciji se podaci
obraduju jeste svako lice ¢iji je identitet odreden ili se mozZe odrediti. Smatrace se da
se identitet lica moze odrediti kad kod je to na osnovu nekog podatka neposredno
ili posredno moguce, a naroc¢ito kada se navode matic¢ni ili neki drugi identifikacioni
broj nekog lica, odnosno jedan ili viSe elemenata karakteristi¢nih za fizi¢ki, fiziologki,
mentalni, ekonomski, drustveni ili kulturni identitet tog lica.

7 Prema Directive 95/46/EC on the protection of persons in connection with
the processing of personal data OJ L 281 of 23/11/1995, Art 2 (d), nadzornik je fizicko
ili pravno lice, organ javne vlasti, agencija ili drugo telo koje samostalno ili zajedno sa
drugima utvrduje svrhu i na¢in obrade podataka o li¢nosti.
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cilju, obaveznosti ili dobrovoljnosti davanja podataka, o posledicama
koje ¢e ga pogoditi za sluc¢aj da ne da podatke, kao i da ga obavesti o
vaznim pitanjima za njega i u slucaju da je podatke o njemu prikupio
od treceg lica.

Osim prava na obavestenost, lica ¢iji se podaci obraduju imaju i
pravo na pristup tim podacima, §to mozemo primetiti u ¢lanu 12 Direk-
tive 95/46. Drzave clanice jemce svakom licu koje je predmet podataka
pravo da, bez ogranicenja u razumnim intervalima i bez prekomernog
odgadanja ili troskova, od nadzornika dobije pre svega potvrdu o tome
da li se podaci koji se na njega odnose obraduju i obavestenje barem
o nameni obrade, kategoriji podataka o kojima je re¢, o primaocima
ili kategorijama primalaca kojima se ti podaci obelodanjuju, zatim da
se to lice u razumljivom obliku obavesti o podacima koji se obraduju,
da mu se dostave sve raspolozive informacije o njihovom izvoru i da
razume logiku na kojoj pociva svaka automatska obrada podataka koji
se na njega odnose.’

Osim toga, pravo na pristup podacima podrazumeva i pravo lica
¢iji se podaci obraduju da zatrazi ispravke, brisanje ili blokiranje poda-
taka cija obrada nije obavljena u skladu sa odredbama Direktive 95/46,
posebno zbog nepotpune ili neta¢ne prirode podatka, kao i da trece
strane kojima su podaci bili obelodanjeni budu obavestene o svakoj
ispravci, brisanju ili blokiranju, sem ukoliko se pokaze da to nije mo-
guce ili podrazumeva nesrazmeran napor.’

U vezi sa pravom lica ¢iji se podaci obraduju da se suprotstavi
obradi izdvajamo ¢lan 14 Direktive 95/46. Lice ¢iji se podaci obraduju
moze da se, iz posebnih li¢nih razloga, suprotstavi onoj obradi poda-
taka o njemu koja je inac¢e dopustena i nadzornik tada podatke mora
da obrise, osim ako obradom izvr$ava zakonsku obavezu. Da bi prava
lica ¢iji se podaci obraduju na odgovarajuci nacin bila zasti¢ena, u Di-
rektivi 95/46 je utvrden ¢itav niz principa koji moraju biti primenjeni u
postupcima prikupljanja i obrade podataka o li¢nosti, koji su sadrzani
u ¢lanu Sest Direktive 95/46 (Popovi¢, Jovanovi¢ 2017, 134). Osnovni
pricip u vezi sa prikupljanjem podataka jeste da se podaci o li¢nosti
smeju prikupljati u ta¢no odredene, jasne i legitimne svrhe.

8 Vid. Directive 95/46/EC on the protection of persons in connection with the
processing of personal data OJ L 281 of 23/11/1995, Art 12 (a).

9 Vid. Directive 95/46/EC on the protection of persons in connection with the
processing of personal data OJ L 281 of 23/11/1995, Art 12 (b) i (¢).
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Direktiva 95/46 je znacajna i zbog toga $to uvodi presumpciju
krivice obradivaca podataka u pogledu stete koja je prouzrokovana
obradom (¢l. 24), obavezuje drzave ¢lanice da uvedu nezavisan kon-
trolni organ koji se stara o primeni prava zastite podataka o li¢nosti
(¢l. 28-30), potpuno ureduje prekograni¢ni prenos, to jest prenos po-
dataka u zemlje koje nisu ¢lanice EU (¢l. 25 i 26), ¢ime se sada bavi i
Dodatni protokol uz Konvenciju Saveta Evrope 108 (cl. 2).

3.3. Povelja EU o osnovnim pravima

Povelju EU o osnovnim pravima su 7. decembra 2000. godine
svecano proglasili celnici Evropskog parlamenta, Saveta EU i Evropske
komisije. Povelja EU o osnovnim pravima je definitivno i u celini ste-
kla pravnu obaveznost stupanjem na snagu Lisabonskog sporazuma 1.
decembra 2009. godine (Popovi¢, Jovanovi¢ 2017, 129).

Poveljom EU o osnovnim pravima garantuje se da svako ima
pravo na zastitu liénih podataka u svim aspektima Zivota: kod kuce,
na poslu, prilikom kupovine, na le¢enju, u policijskoj stanici ili na in-
ternetu (Baltezarevi¢ 2017, 246). Za pitanje zastite licnih podataka i
privatnosti na internetu znacajna je i odredba ¢lana 8. Povelje EU o os-
novnim pravima. Ta odredba nosi naziv ,,Zastita podataka o licnosti” i
prema njoj svako ima pravo na zastitu podataka o svojoj li¢nosti (st. 1).
Takode, takvi podaci moraju biti obradeni posteno za unapred odre-
denu svrhu i na osnovu informisanog pristanka osobe ili na nekom
drugom legitimnom osnovu uredenom zakonom i svako ima pravo da
pristupi prikupljenim podacima o svojoj licnosti i pravo da zatrazi nji-
hovu ispravku (st. 2), a postupanje po tim pravilima je pod kontrolom
nezavisnog organa (st. 3)

Tom odredbom se na opsti nacin ureduje pitanje zastite licnih
podataka nezavisno od oblika u kome su sadrzani i medijuma na kome
su pohranjeni.

Osim u Povelji EU o osnovnim pravima, opste odredbe o zastiti
podataka i privatnosti nalaze se i u Ugovoru o funkcionisanju Evrop-
ske unije (UFEU). Odredbom ¢lana 16 Ugovora takode je zajemceno
opste pravo na zastitu licnih podataka. Prema toj odredbi, Evropski
parlament i Vece utvrduju pravila o zastiti pojedinaca s obzirom na
obradu li¢nih podataka u institucijama, telima, uredima i agencija-
ma EU, kao i u drzavama ¢lanicama kada obavljaju svoje aktivnosti u
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podruéju primene prava EU, a postovanje tih pravila podleze nadzoru
nezavisnih tela (st. 2).

Dakle, osnovna razlika izmedu ¢lana 16 UFEU i ¢lana 8 Povelje
EU o osnovnim pravima je ta $to UFEU obavezuje Evropski parlament
i Vece da, u skladu sa redovnim zakonodavnim postupkom, usvoje
pravila kojima ¢e se uredivati postupanje sa podacima o li¢nosti i nji-
hova obrada, a koja ¢e obavezivati institucije, tela, sluzbe i agencije EU,
ali i drzave ¢lanice kada sprovode delatnosti i radnje u stvarima koje su
uredene pravom EU.

3.4. Direktiva 2002/58

S obzirom na to da su nove napredne digitalne tehnologije za-
vladale mrezama javne komunikacije u drustvu, pojavile su se posebne
potrebe zastite li¢cnih podataka i privatnosti korisnika. EU je 2002. go-
dine usvojila novu regulativu — Direktivu o privatnosti i elektronskim
komunikacijama (Direktiva 2002/58), (Mili¢ 2019, https://www.milic.
rs/internet-pravo/ direktiva-o-privatnosti-i-elektronskim-komunikacija-
ma-epd-i-uredba-o-e-privatnosti-epr/).

Pre Direktive 2002/58, neka pitanja zastite podataka o li¢nosti u
sektoru telekomunikacija bila su uredena Direktivom o obradi podata-
ka o li¢nosti i zastiti privatnosti u sektoru telekomunikacija. Medutim,
ubrzan razvoj tehnologije je ve¢ u prvim godinama 21. veka ucinio ja-
snim da tu direktivu treba osavremeniti, a privatnosti u sektoru elek-
tronskih komunikacija pruziti sveobuhvatniji sistem zastite, pa je tako
stupanjem na snagu Direktive 2002/58 Direktiva o obradi podataka o
licnosti i zastiti privatnosti u sektoru telekomunikacija prestala da vazi.

Cilj Direktive 2002/58 je, kako stoji u njenom ¢lanu 1, da dopu-
ni Direktivu 95/46 i doprinese uspostavljanju jednakog nivoa zastite
osnovnih prava i sloboda, a pre svega prava na privatnost u obradi po-
dataka o li¢nosti u sektoru elektronskih komunikacija, i da obezbedi
slobodu kretanja tih podataka i opreme za elektronsku komunikaciju u
okviru EU. Direktiva 2002/58 je 2009. godine pretrpela znacajne izme-
ne i dopune (Popovi¢, Jovanovi¢ 2017, 140).

Direktivom 2002/58 uredena su brojna vazna pitanja zastite po-
dataka o li¢nosti u kontekstu elektronskih komunikacija, kao $to su
bezbednost i poverljivost komunikacija, tretman podataka o saobraca-
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ju poruka, spam (masovno slanje nezeljenih poruka bez ikakvog krite-
rijuma) i tzv. kola¢i¢i.!”

Sustina obaveze pruzanja bezbednosti je u tome da se obezbedi
da podacima koji su predmet zastite Direktive 2002/58 mogu da pristu-
pe samo ovla$¢ena lica i da se spreci slu¢ajno unistenje tih podataka.
Pretnje po bezbednost podataka i komunikacije su tzv. $pijunski pro-
grami, mrezne greske, skriveni identifikatori i druga sli¢na sredstva koja
mogu u¢i u korisnikov racunar bez njegovog znanja, sa ciljem dobijanja
pristupa informacijama, ubacivanja skrivenih informacija ili ulazenja u
trag aktivnostima korisnika, ¢ime mogu ozbiljno narusiti njegovu pri-
vatnost. Takva sredstva treba da budu dozvoljena isklju¢ivo u legitimne
svrhe ili uz izri¢itu saglasnost korisnika. Jedno od tih sredstava su i tzv.
kolaci¢i (eng. cookies). Rani nacrti Direktive 2002/58 su predvidali pot-
punu zabranu kori$¢enja ,,kola¢i¢a” bez saglasnosti korisnika. Medutim,
kako bi takav pristup imao negativne posledice na tehnoloskom planu,
postalo je jasno da se uredenju tretmana ,kola¢i¢a” mora pristupiti na
drugaciji na¢in. U svojoj verziji iz 2002. godine Direktivom 2002/58 je
bio predviden tzv. opt-out pristup: drzave ¢lanice EU su bile duzne da
obezbede da upotreba mreza za elektronsku komunikaciju u svrhu skla-
distenja informacija ili pristupa informacijama skladistenim u opremi
pretplatnika ili korisnika bude dozvoljena samo pod uslovom da je pret-
platnik ili korisnik na jasan i razumljiv nacin obavesten o svrsi obrade
»kola¢i¢a” i da mu je bilo omoguceno da odbije tu ponudu. Prilikom
izmena i dopuna Direktive 2009. godine ta odredba je promenjena i
Direktiva sada prihvata tzv. opt-in pristup: obrada ,kolaci¢a” je dozvo-
ljena ako je pretplatnik ili korisnik, posto je na jasan i razumljiv nacin
obavesten o svrsi obrade, dao svoju saglasnost za tu obradu.

U pogledu poverljivosti komunikacija,!! Direktiva 2002/58 na-
laze drzavama c¢lanicama da pravno onemoguce slusanje, priskluski-

10" Kolaci¢i” su obi¢no kratki kodirani zapisi koje generi$e poseceni veb-sajt

i koji ostaju zapamceni u veb-pretrazivacu korisnickog rac¢unara. Oni imaju nekoliko
vaznih uloga. Prva je da olaksaju upravljanje sesijom pretrazivanja i kori$¢enja interne-
ta. Primera radi, pomo¢u ,kola¢i¢a” veb-sajtovi kao $to je YouTube generidu predloge
video-zapisa sli¢nih onim koje je korisnik ranije pregledao. Sa ovim je povezana i ulo-
ga ,koladi¢a” u personalizaciji kori§¢enja interneta. Karakteristi¢an primer je aktiviranje
zapamcenih lozinki za pristup odredenim sajtovima ili elektronskim bazama podataka
pomocu ,,kola¢i¢a”. Konac¢no, ,kolacié¢i” sluze i za pracenje kretanja korisnika po svetskoj
mreZi, iz ¢ega se mogu izvesti zakljucci o njegovim interesovanjima, ukusu, navikama...

1 Vid. Directive 2002/58/EC on privacy and electronic communications, OJ
L 201 of 31/7/2002, Art 5.
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vanje, skladistenje informacija o komunikacijama i bilo koji drugi vid
presretanja ili nadzora elektronskih komunikacija bez saglasnosti kori-
snika na koje se ti podaci odnose. Zabrana nadzora i presretanja elek-
tronskih komunikacija nece se primenjivati onda kada je to zakonom
dozvoljeno, i to na nacin predviden ¢lanom 15(1).

Tretman podataka o saobracaju ureden je ¢lanom 6 Direktive
2002/58. Osnovna obaveza u tom pogledu jeste brisanje ili anonimi-
zovanje podataka o saobracaju koji se ticu pretplatnika ili korisnika
¢im dalje zadrzavanje tih podataka postane nepotrebno za prenos ko-
munikacije. Obaveza brisanja ili anonimizovanja podataka moze biti
izmenjena, odnosno ukinuta, pod uslovima predvidenim ¢lanom 15
(1) Direktive.

3.5. Direktiva 2016/680

Direktiva 2016/680 o zastiti fizickih lica u odnosu na obradu po-
dataka od nadleznih organa u svrhe sprecavanja, istrage, otkrivanja ili
vodenja postupaka za krivi¢na dela, odnosno izvrsenja krivi¢nih sank-
cija, i o slobodnom prometu takvih podataka usvojena je istovremeno
sa Uredbom 2016/679. Pocela je da se primenjuje 5. maja 2016. godine.

U Direktivi 2016/680 je izrazeno nastojanje da se ,preslikaju”
osnovni principi utemeljeni Direktivom 95/46 i Uredbom 2016/679.
Zato ne iznenaduje to $to su opsta arhitektura Direktive 2016/680, a
narocito prava lica ¢iji se podaci obraduju i duznosti nadzornika, u
velikoj meri podudarni onima koji su predvideni Direktivom 95/46,
odnosno Uredbom 2016/679.12

Direktivom 2016/680 se Stite pojedinci kada vlasti obraduju
njihove licne podatke u svrhu prevencije, istrage, otkrivanja ili go-
njenja krivi¢nih dela ili za izvr§avanje krivi¢nih kazni. Prema toj di-
rektivi, svaciji licni podaci moraju da se obraduju zakonito, posteno
i samo za odredenu svrhu, koja je uvek povezana sa borbom protiv
kriminala. Direktivom 2016/680 se osigurava da obrada li¢nih po-
dataka $irom EU bude u skladu sa principima zakonitosti, propor-
cionalnosti i neophodnosti, uz odgovarajuc¢e mere zastite pojedinca.
Takode, njome se nacionalnim organima za zatitu podataka obezbe-
duje potpuno nezavisan nadzor.

12 Bag kao i Uredba 2016/679, i Direktiva 95/46 u krivi¢nim stvarima predvi-
da postojanje oficira za zastitu podataka, uvodenje nadzornog tela.
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Iako je Direktiva 2016/680 izraz nastojanja da se prava drzava
¢lanica EU harmonizuju u $irokom krugu pitanja zadtite podataka o
licnosti prikupljenih ili obradenih u okviru policijske i pravosudne sa-
radnje, u odredenim aspektima se drzavama c¢lanicama ostavlja slobo-
da da pojedina pitanja urede na nacin koji je najprikladniji za pravnu
tradiciju svake drzave pojedina¢no (npr. ¢l. 56 i 57).

3.6. Uredba 2016/679

U EU je u maju 2018. godine na snagu stupila Opsta uredba o
zastiti podataka (Uredba 2016/679), kao finale dugogodi$njeg proce-
sa. Usaglasavanje konacne verzije teksta trajalo je Cetiri godine (2012-
2016), na sam tekst je podneto rekordnih 4000 amandmana, dok su u
javnoj raspravi ucestvovali gotovo svi relevantni akteri iz javnog, pri-
vatnog i civilnog sektora.

Iako se Uredba 2016/679 predstavlja kao svojevrsna revolu-
cija koja iz korena menja pravila zadtite podataka, nova regulativa
je ipak prirodni naslednik Direktive 95/46 i sustinski se nadovezuje
na iste principe i norme. Regulatori su iskoristili priliku da dodatno
urede brojna sporna pitanja nastala tokom razvoja interneta i novih
tehnologija (Krivokapi¢ et al. 2019, 13). Tako se, na primer, Uredbom
2016/679 uvode pojmovi povrede podataka o licnosti, pseudonimiza-
cije, biometrijskih podataka i, izmedu ostalog, definiSe pojam glavnog
mesta poslovnog nastanjenja, §to je veoma vazno za primenu pravila o
kontroli i ograni¢enjima slobode prikupljanja i obrade podataka.

Uredbom 2016/679 se uvodi i jedna nova kategorija subjekata.
To je oficir za zastitu podataka — lice zaduZeno da obavestava i savetuje
nadzornika ili obradivaca, odnosno zaposlene na obradi podataka, o
obavezama koje proizilaze iz Uredbe 2016/679 ili nacionalnih propisa
drzava clanica o zastiti podataka i da saraduje sa nadzornim telima. U
¢lanu 37 Uredbe 2016/679 navodi se da je imenovanje oficira za zastitu
podataka obavezno kada podatke o li¢nosti obraduje javno telo (izu-
zev sudova, ali samo u sklopu obavljanja pravosudne funkcije), kada
se sustina aktivnosti nadzornika ili obradivaca sastoji od radnji obrade
podataka koje zahtevaju stalan i sistematski nadzor velikog broja lica
¢iji se podaci obraduju i kada se u velikom broju obraduju posebno
osetljive kategorije podataka i podaci koji se odnose na krivi¢nu osudi-
vanost (Popovi¢, Jovanovi¢ 2017, 137).
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Uredbom 2016/679, u odnosu na Direktivu 95/46, znatno se
prosiruju prava lica ¢iji se podaci obraduju. Uredba 2016/679 sadrzi
pravo da se ogranici obrada podataka (¢l. 18), pravo na prenosivost
podataka (¢l. 20) ili pravo protesta ¢ak i u slu¢aju obrade podataka
u naucne, istorijske ili statisticke svrhe (¢l. 21 st. 6 i ¢l. 83 st. 1). Iako
se Uredba 2016/679 direktno primenjuje u svih 28 c¢lanica, EU i da-
lje ostavlja prostor drzavama c¢lanicama da mnoge detalje samostalno
reguliu u skladu sa svojim nacionalnim propisima. Takode, Uredba
2016/679 stiti prava gradana EU, §to znaci da se njene odredbe odnose
na svaku organizaciju u svetu koja obraduje podatke stanovnika zema-
lja ¢lanica EU, bilo da im nudi robu i usluge ili prati njihovo ponasanje
na internetu (Krivokapi¢ et al. 2019, 15).

4. ZAKLJUCAK

Globalizacija, kao metod $irenja i rasprostiranja svega $to drus-
tvo prihvata i usvaja kao adekvatno za dalji rast i sve ono §to ima po-
tencijal da pomogne i unapredi trenutno stanje u kojem se nalazimo,
najzasluznija je i za neverovatan razvoj i primenu tehnologije na svim
poljima koje ¢ovek moze da zamisli (Milovanovi¢ 2019). Nova infor-
maciona tehnologija nasla je $iroku primenu u mnogim oblastima Zi-
vota i rada. Izvorno nastale da bi se komunikacija medu ljudima na
internetu ucinila jednostavnijom i brzom, te tehnologije su postale i
predmet raznih zloupotreba, te ih vesti pojedinci danas koriste suprot-
no njihovoj osnovnoj nameni, da bi za sebe ili drugoga izvukli nekakvu
korist (Sarki¢ et al. 2007,121).

Razvojem interneta otvoren je Citav niz pitanja, a pre svega pi-
tanje zaStite prava gradana na privatnost, odnosno prava na nepovre-
divost integriteta njegove li¢nosti (Lili¢ 2006, 140). To je imalo za po-
sledicu da ,,pravo na privatnost” po¢ne da se posmatra kao jedno od
osnovnih ljudskih prava.

Problematika privatnosti je postala jedna od najvaznijih tema u
uslovima upotrebe informaciono-komunikacionih tehnologija. Opa-
snost od tehnologije postaje veca jer, sa gledista sigurnosti, internet
ima velike slabosti. Istovremeno, u virtuelnom svetu ¢ovek je daleko
manje oprezan nego u realnom. Prividna nevidljivost i udaljenost stva-
raju osecaj anonimnosti i sigurnosti, pa korisnik cesto ostavlja licne
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podatke ili preduzima radnje kojima nesvesno ugrozava svoju bezbed-
nost (Dimitrijevi¢ 2011, 244).

Postojanje opasnosti i rizika ukazalo je na neophodnost formira-
nja jednog sistema nacela i mera za zastitu prava na privatnost i tajnost
podataka koji se na nju odnose. Takav jedan sistem su pokusale da
uspostave drzave ¢lanice EU (Bosni¢ 1998, 26).

U donetim pravnim regulativama drzave ¢lanice EU su utvrdile
osnovne ciljeve, principe i nacela zastite podataka o li¢nosti, kriteriju-
me kvaliteta i legitimnosti obrade podataka o li¢nosti, posebne katego-
rije podataka, prava lica o kojima se podaci vode na pristup podacima,
izuzeca i ogranicenja tih prava kao i mere za zastitu lica na koja se
podaci odnose (Bosni¢ 1998, 28).

Medutim, tesko je sa sigurnosc¢u tvrditi koliko ¢e akti EU o za-
§titi podataka o li¢nosti pozitivno uticati na poslovne aktivnosti i prav-
ne odnose. Ve¢ se pojavljuju misljenja stru¢ne javnosti da su pojedini
akti EU nepotpuni i da njima nisu obuhvacene pojedine oblasti novih
tehnologija. Nazalost, praksa EU i svih ostalih drzava pokazuje da pra-
vo sporo reaguje kada je razvoj tehnologije u pitanju i da je na sceni
drustveni paradoks: nove tehnologije se stalno menjaju i unapreduju, a
pravo te promene sporo prepoznaje (Baltezarevi¢ 2017, 249).
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EUROPEAN REGULATION OF DATA
PROTECTION ON THE INTERNET

Summary: The right to privacy is particularly threatened by the emergence
of new information technologies. In a time characterized by the processing
of huge amounts of various data, the so-called “era of big data”, personal data
is treated as the most important resource. The Internet has made it possible
to access data that can be misused. Recognizing the dangers that the Internet
brings with it, the members of the European Union have undertaken a num-
ber of important activities with the aim of protecting the rights of Internet
ulsers and providing them with security on the networks. This paper pre-
sents the provisions and principles of protection of personal data and privacy
on the Internet contained in the European Convention for the Protection of
Human Rights and Fundamental Freedoms, Directive 95/46, the Charter of
the European Union on Fundamental Rights, Directive 2002/58, Directive
2016/680 and General regulation on data protection. Conventions, regulations
and directives are reviewed to determine to what extent the European Union
has succeeded in its intention to find adequate legal regulation of data protec-
tion on the Internet.

Key words: Internet, Legal Acts of the European Union, Online threats, Per-
sonal data, Privacy
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